Zalacznik Nr 2

do Zarzadzenia Nr 155/2010
Wojta Gminy Kotlin

z dnia 4 listopada 2010r.

INSTRUKCJA ZARZADZANIA
systemem infor matycznym stuzacym do pr zetwar zania danych osobowych
w Urzedzie Gminy Kotlin

|. Podstawa prawna:

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jednolity: Dz.U. Nr 101, poz. 926 z 2002r. ze zm.)

Rozporzadzenie MSWIA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkOw technicznych i organizacyjnych, jakim powinny odpowiada¢

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024)

[l. Wprowadzenie:

Celem Instrukcji Zarzadzania Systemem Informatycznym jest zapewnienie bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Gminy Kotlin oraz minimalizowanie incydentéw

mogacych zagrozi¢ bezpieczenstwu systemu.

1. Administratorem Danych Osobowych w Urzedzie Gminy Kotlin jest Wéjt Gminy Kotlin.

2. Administratorem Bezpieczenstwa Informacji jest osoba nadzorujaca z upowaznienia
Administratora Danych przestrzeganie stosowania srodkéw technicznych i organizacyjnych
zapewnigjacych ochrone przetwarzanych danych osobowych na terenie Urzedu Gminy

Kotlin.

3. Administratorem Systemu Informatycznego jest osoba odpowiedzialna za funkcjonowanie
systemu, oraz stosowanie technicznych i organizacyjnych srodkow ochrony stosowanych w

systemie.

4. Uzytkownikiem systemu jest osoba upowazniona do przetwarzania danych osobowych w
systemie. Uzytkownikiem moze by¢ osoba zatrudniona w urzgdzie, osoba wykonujaca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca

Staz.

5. Sie¢ lokalna to potaczenie komputerow pracujacych w urzedzie w celu wymiany danych

(informagji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych

6. Sie¢ publiczna to de¢ telekomunikacyjna stuzaca do $wiadczenia ustug
telekomunikacyjnych w rozumieniu ustawy z dnia 21 lipca 2000r. — Prawo

telekomunikacyjne (DZ.U. z 2000r. Nr 73, poz. 852, z p6zn.zm.)

7. Dane osobowe to wszystkie informacje dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej.
Zbiér danych to kazdy posiadajacy strukture zestaw danych o charakterze osobowym.

© ©

rejestracji zbiorow danych osobowych.

Wykaz zbioréw danych osobowych to wykaz zarejestrowanych jak i nie podlegajacych



10. Przetwarzanie danych to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie.

11. System informatyczny to zespGt wspOtpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informagcji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

12. Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych, zwana dale ,instrukcja”, jest wewnetrznym dokumentem administratora
danych osobowych Urzedu Gminy w Kotlinie, skierowanym do osbb zatrudnionych przy
przetwarzaniu danych osobowych w systemie informatycznym.

13. Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w systemach
informatycznych bez wzgledu na zgimowane stanowisko, migjsce pracy oraz charakter
stosunku pracy sa zobowiazane do postgpowania zgodnie z zasadami okreslonymi w
niniejszej instrukcji.

14. Polecenia 0sbb wyznaczonych przez administratora danych osobowych do realizacji zadan
w zakresie ochrony informacji i bezpieczenstwa systemow informatycznych musza byé
bezwzglednie wykonywane przez wszystkich uzytkownikow.

15. Administrator danych zobowiazuje podwiadnych do przestrzegania postanowien tej
instrukcji.

[1l. Procedury nadawania i zmiany uprawnieh do przetwarzania danych osobowych w systemie
informatycznym:

1. Administrator Danych Osobowych prowadzi ewidencje¢ 0sdb upowaznionych do
przetwarzania danych osobowych w systemie informatycznym, zawierajaca imig,
nazwisko, dat¢ nadania uprawnien, dat¢ ustania uprawnien oraz zakres dostepu.

2. Administrator Bezpieczeristwa Informacji ustala poziom zabezpieczen obowiazujacych w
sieci informatycznej i systemach informatycznych.

3. Systemy informatyczne dziatajace w Urzgdzie Gminy w Kotlinie moga by¢ uzywane tylko
na potrzeby realizacji zadan natozonych na Urzad Gminy w Kotlinie.

4. Dogep do sieci informatycznej, systemOw informatycznych i programéw zabezpieczony
jest systemem uzytkownikOdw i haset oraz ograniczeniem dostepu do zasobOw sieci.
Identyfikator i hasto jednoznacznie identyfikuja, weryfikuja i autoryzuja tozsamosé
uzytkownika.

5. Rejestracji uzytkownikow w systemie dokonuje Administrator Systemu Informatycznego w
porozumieniu z Administratorem Bezpieczenstwa | nformagji.

6. W systemie informatycznym rejestrowani moga by¢ wytacznie uzytkownicy, ktérych
Administrator Danych Osobowych wpisat do ewidencji 0sdb upowaznionych do
przetwarzania danych.

7. W systemach informatycznych dla kazdego uzytkownika osobno w kazdym programie
rejestrowany jest odrgbny identyfikator powiazany ze znanym tylko i wytacznie
uzytkownikowi hastem. Identyfikator jednoznacznie identyfikuje, weryfikuje i autoryzuje
tozsamos¢ uzytkownika, a w szczegdlnosci jest podstawa do monitorowania czynnosci
uzytkownika w systemie oraz dochodzenia konsekwencji tych czynnosci.

8. Uzytkownikom nadawane sa uprawnienia do pracy tylko w wymaganych dla realizacji
powierzonych zadan modutach i funkcjach programéw. Przyznanie, zmiana lub
ograniczenie uprawnien nastgpuje na wniosek przetozonego uzytkownika ztozony
Administratorowi Bezpieczenstwa Informacji 1 jest realizowane przez Administratora
Systemu Informatycznego.



10.

11.

Wylaczenie uzytkownika z ewidencji 0sdb upowaznionych do przetwarzania danych
osobowych obliguje Administratora Bezpieczenstwa Informacji w porozumieniu z
Administratorem Systemu Informatycznego do odebrania temu uzytkownikowi dost¢pu do
danych osobowych przetwarzanych w systemie informatycznym oraz do wyrejestrowania
go ze wszystkich systeméw informatycznych, do ktérych miat uprawnienia.

|dentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych nie jest
usuwany z systemu informatycznego i nie jest przydzielany innej osobie.

Administrator Systemu Informatycznego w kazdym momencie musi dysponowat wykazem
identyfikatorow  przyznanych  uzytkownikom w  poszczegdlnych  systemach
informatycznych powiazanym z imiennym wskazaniem uzytkownika danego
identyfikatora. Wykaz ten musi uwzgledniac rowniez uzytkownikow, ktorym odebrano
uprawnieniai wyrejestrowano z systemu.

V. Zasady ustalania i postugiwania sie hastami:

1.

2.

8.

0.

Uzytkownik jest odpowiedzialny za swoje hasto, w tym za jego okresowa zmiang i
utrzymywanie w tajemnicy.

Uzytkownik jest odpowiedzialny za dostosowanie hasta do opisanych nize regut, jesli
przestrzegania tych regut nie wymusza w sposob automatyczny system informatyczny lub
oprogramowanie.

Zaden z uzytkownikow, lacznie z Administratorami, nie moze mie¢ mozliwoéci uzyskania
z systemu informatycznego aktualnego lub niewaznego hasta innego uzytkownika.
Administrator Systemu Informatycznego musi mie¢ mozliwos¢ zmiany hasta uzytkownika
bez znajomosci aktualnego lub niewaznego hasta uzytkownika.

Hasto uzytkownika nie moze by¢ takie samo jak identyfikator uzytkownika.

Hasto uzytkownika musi sktada¢ si¢ z co najmnigj 8 znakow, wskazane jest by zawierato
litery, cyfry i znaki specjalne.

Hasto uzytkownika musi by¢ zmieniane nie rzadziej niz co 30 dni. Hasto uzytkownika musi
by¢ zmienione niezwtocznie w przypadku jego ujawnienia lub podejrzenia ujawnienia.
Uzytkownik jest zobowiazany do utrzymania swoich haset w tajemnicy, rowniez po utracie
ich waznosci.

Hasto przy wpisywaniu nie moze by¢ w sposob jawny wyswietlane na ekranie.

V. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie:

1.

Przed rozpoczgciem pracy w sieci informatycznej uzytkownik musi si¢ w niej autoryzowac
przez podanie swojego identyfikatora i hasta. Dopiero po pomysine autoryzacji w Sieci
informatycznej uzytkownik moze uruchomi¢ program stuzacy do przetwarzania danych
osobowych.

Sposdb wymiany i przesytania danych w sieci lokalngj musi umozliwia¢ identyfikacje
pracujacych uzytkownikOw oraz ich dziatan przy wykorzystaniu sieci informatycznej i
oprogramowania.

Informacje pozyskane w wyniku monitorowania dziatan uzytkownikéw oraz pracy
urzadzen sa dostepne wytacznie Administratorowi Danych Osobowych, Administratorowi
Bezpieczenstwa Informacji i Administratorowi Systemu Informatycznego i moga by¢
wykorzystane wyltacznie do celow stuzbowych, zwigzanych z bezpieczenstwem
przetwarzania danych w systemach informatycznych.

Kontrola przetwarzanych danych prowadzona jest na biezaco przez uzytkownika na
kazdym stanowisku merytorycznym.



VI.

o

powinien:
a) wylogowac sig¢ z programu lub sieci informatycznej,

b) zablokowat stacje robocza, przy czym odblokowanie moze nastapi¢ dopiero po

podaniu hasta
¢) uruchomi¢ wygaszacz ekranu chroniony hastem.

6. Uzytkownik jest zobowiazany do zadbania, aby niemozliwe byto odczytanie informacji z

monitora przez osoby nieuprawnione.

7. Uzytkownik jest zobowiazany do wyrejestrowania si¢ ze Ssystemu informatycznego przed

wylaczeniem stacji robocze).

8. W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu, uzytkownicy
zobowiazani sa do bezzwlocznego powiadomienia o tym fakcie Administratora

Bezpieczenstwa Informacji lub Administratora Systemu Informatycznego.

Procedury tworzenia kopii zapasowych zbioréw danych:

1. Kopia zapasowa | awaryjna objete sa dane zngdujace sSi¢ na serwerach sieci

informatycznej.

2. Za sporzadzenie i bezpieczenstwo kopii zapasowych i awaryjnych odpowiedzialny jest

Administrator Systemu Informatycznego.
3. Kopia zapasowa wykonywana jest przez kopiowanie catosci danych.

4. Harmonogram sporzadzania kopii zapasowych musi gwarantowac ich dostepnos¢ w kazdej

chwili.

5. Kopie awaryjne tworzone s3 przed kazda aktualizacja systemu informatycznego,
sktadnikow systemu informatycznego lub poszczegblnych programéw stuzacych do
przesytania lub przetwarzania danych. Kopie awaryjne zapisywane sa na lokalnym dysku
twardym komputera znagjdujacego si¢ pod statym nadzorem Administratora Systemy

Informatycznego.

6. Uzytkownicy we wilasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych i
awaryjnych wytworzonych przez siebie dokumentéw i danych znajdujacych sie na
lokalnych dyskach twardych wykorzystywanych przez nich stacji roboczych, przy
jednoczesnym obowiazku dopilnowania aby dane na lokalnym dysku twardym nie

zawieraty danych osobowych.

7. W czasie wykonywania kopii zapasowe] dostep do kopiowanych danych dla wszystkich

uzytkownikow jest zablokowany.

8. Po wykonaniu kopii zapasowej i awaryjnej Administrator Systemu Informatycznego ma
obowiazek sprawdzi¢ poprawnosé i kompletnos¢ skopiowanych danych oraz zweryfikowac

mozliwos¢ ich przywroceniai wykorzystania.

V1. Sposdb, miejsce i okres przechowywaniawydrukéw, elektronicznych noénikéw informacji

oraz kopii zapasowych zawierajacych dane osobowe:

1. Elektroniczne nosniki informacji

a) Dane osobowe w postaci elektroniczne] zapisane na dyskietkach, dyskach twardych
nie mozna wynosi¢ poza siedzibe urzedu.

b) Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach
stanowiacych obszar przetwarzania danych osobowych (okreslony w Polityce
Bezpieczenstwa Danych Osobowych Urzgdu Gminy Kotlin).

¢) Po zakonczeniu pracy przez uzytkownikow systemu, elektroniczne nosniki informacji
Sa przechowywane wytacznie w zamykanych szafach biurowych.

W przypadku koniecznosci czasowego opuszczenia stanowiska pracy uzytkownik



2.

d) Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania
danych osobowych pozbawia si¢ wczesniej zapisu tych danych.

€) Urzadzenia, dyski lub inne nosniki informatyczne zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesnigl zapisu tych danych. W przypadku,
gdy jest to mozliwe uszkadza si¢ je w sposob uniemozliwiajacy ich odczytanie.

f) Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo
naprawia si¢ je pod nadzorem osoby upowaznione.

Wydruki

a) W przypadku koniecznosci przechowywania wydrukow zawierajacych dane osobowe
nalezy je przechowywa¢ w miejscu uniemozliwiajacym dostep osobom
nieuprawnionym.

b) Pomieszczenie, w ktérym przechowywane sa wydruki musi by¢ zamkniete na klucz po
godzinach pracy urzedu.

c) wydruki zawierajace dane osobowe w momencie przekazania do usuni¢cia Sa niszczone
w sposdb uniemozliwigjacy ich odczytanie (w specjalnej niszczarce do papieru)

V111. Sposdh zabezpieczenia systemu informatycznegqo:

1.

2.

System informatyczny jest zabezpieczany przez zastosowanie rozwiazan sprzg¢towych i
programowych.

Za aktualnos¢ stosowanych zabezpieczen, dostosowanie do aktualnych potrzeb,
konfiguracje i zarzadzanie nimi odpowiada Administrator Systemu Informatycznego.
Administrator Systemu  Informatycznego ma obowiazek zgtasza¢é na pismie
Administratorowi Danych Osobowych wszelkie potrzeby lub zauwazone niedociagnigcia w
zakresie zapewnienia bezpieczenstwa systemu informatycznego.

Kazdy komputer stuzacy do przetwarzania danych osobowych jest wyposazony w
dziatajacy caty czas program antywirusowy.

Zabrania si¢ stosowania nosnikow niewiadomego pochodzenia bez wczesniejszego
gprawdzenia ich programem antywirusowym. Za skanowanie odpowiedzialny jest
uzytkownik komputera.

Poczta elektroniczna jest automatycznie sprawdzana przez skaner antywirusowy.



